附件3

网络安全和信息化基础素养提升课程列表
（其他人员适用）
	课程模块
	课程名称
	主讲人
	单位与职务

	国家政策
与
安全形势
	全面解读《网络安全法》
	孙佑海
	最高人民法院研究室原副主任、天津大学法学院院长

	
	多维视角解读《中华人民共和国网络安全法》
	秦  安
	中国网络空间战略研究所所长、《中国信息安全》杂志社副社长

	
	网络空间安全密码管理与应用
	何良生
	国家密码管理局副局长

	
	重要行业部门如何依法开展网络安全工作
	郭启全
	公安部网络安全保卫局总工程师

	
	全生命周期的大数据安全防护
	封化民
	北京电子科技学院副院长

	
	《中华人民共和国网络安全法》对数据的安全保护要求
	洪延青
	北京大学互联网发展研究中心研究员

	
	坚持网络主权 推进互联网全球治理法治化
	支振峰
	中国社会科学院法学所研究员

	
	新媒体时代党和国家意识形态安全防线构筑
	陈冬生
	中共中央党校教授

	
	这里的战场静悄悄——我国信息安全现状及美军网电空间对抗发展趋势
	刘建伟
	北京航空航天大学电子信息工程学院教授

	网络安全
素养
	办公环境安全
办公物品的安全防护
财产安全防护
职工工卡的安全使用
密码的安全使用
访问权限管理
互联网访问安全
邮件安全
数据安全
安全意识管理
恶意网络攻击
社会工程攻击
安全使用应用软件
	
	

	
	论信息安全的持久战
	
	

	
	勒索病毒分析与防范
	张树立
	北京中安国发信息技术研究院高级讲师

	
	网络空间安全新挑战及个人信息防护
	蒋兴浩
	上海交通大学网络空间安全学院教授

	
	大数据时代的个人信息保护
	宋志红
	国家行政学院法学教研部副教授

	高校信息化建设
	用信息化带动教育现代化
	杨宗凯
	华中师范大学校长

	
	教育信息化与高等教育变革
	李志民
	教育部科技发展中心主任

	
	慕课（MOOC）
	李晓明
	北京大学校长助理

	
	互联网+课堂的变革——西南交通大学的改革与实践
	冯晓云
	西南交通大学党委常委、副校长

	
	教育信息化应用案例特点与趋势分析
	陈永红
	北京毕博信息技术有限公司CEO

	
	建设智慧校园，拥抱教育新生态
	方兴勇
	IBM全球企业咨询服务部教育行业总监


说明：个别课程或稍有调整，请以平台最终发布课程为准。
